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 اي بر رمزنگاري مقدمه

ايـن مشـكلات    .كنـد  ها خودنمايي مـي  عات بين موجوديتل اطلازمينة تبادهاي باز سه مشكل عمده در  در شبكه 
هـاي   روش. كننده كننده و دريافت هاي ارسال ها و تاييد هويت طرف ها، تماميت داده   عبارتند از محرمانگي داده   

 :دو روش رمزنگاري عمده عبارتند از. رمزنگاري براي فائق آمدن بر اين مشكلات طراحي شدند
 ١رمزنگاري متقارن −
 ٢ي نامتقارنرمزنگار −

سـهولت ازروي هـم    در روش رمزنگاري متقارن كليد رمزنگاري و كليد رمزگشايي هر دو يكسان هستند يا بـه        
 .مشكل اين روش تبادل كليد است كه بايد از طريق يـك كانـال امـن صـورت گيـرد      اولين   .قابل محاسبه هستند  

سـختي  نيـز  مشـكل سـوم    .شته باشندست كه هر دو موجوديت بايد يك كليد مشترك باهم دا ا مشكل دوم آن  
سازي و سـرعت بـالاي آن را    ازمزاياي اين روش سهولت پياده  . باشد  هاي جديد به سيستم مي     ورود موجوديت 

 .توان نام برد مي

                                                
1 Symmetric Cryptography 
2 Asymmetric Cryptography 
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  رمزنگاري متقارن– ۱شكل 

 هاي كليـد عمـومي و كليـد خصوصـي      نامباهم  در روش رمزنگاري نامتقارن هر موجوديتي دو كليد مرتبط به       
هايي كه با يكـي از    داده. غيرممكن است تقريباً  لحاظ محاسباتي    روي همديگر به   دست آوردن آنها از    هدارد كه ب  

كليد خصوصي محرمانه تلقي شده و نـزد موجوديـت   . شود  ميرمزگشايياين دو كليد رمز شود با كليد ديگر      
ن بخواهند اطلاعاتي برايش ارسال كنند كه كه ديگرا بنابراين درصورتي. شود ماند اما كليد عمومي منتشر مي مي

  آن موجوديـت اگـر خـود  . فرسـتند  كنند و مـي     اش رمز مي    بتواند بخواند آن را با كليد عمومي       خود وي فقط  
 براي  متناظر آن ديگران از كليد عمومي وكند اش رمز مي امضاء كند آن را با كليد خصوصي بخواهد پيغامي را

مشكل اصلي ايـن روش تطبيـق    .است نند تا مطمئن شوند كه پيغام از طرف او بوده ك  استفاده مي پيغام  بازكردن  
بـراي  .  استX كليد عمومي موجوديت  K يعني بتوان اطمينان حاصل كرد كه؛عمومي با موجوديت است كليد

 .حل اين مشكل زيرساخت كليد عمومي ابداع شد

 

 
  رمزنگاري نامتقارن– ۲شكل 

 ٣محرمانگي §

 .هـاي غيرمجـاز قابـل فهـم نباشـد           توسط موجوديت  ردوبدل شده نگي آن است كه اطلاعات      منظور از محرما  
هـاي   آيـد الگـوريتم     دسـت مـي    طريق رمزكردن اطلاعات ارسالي با يك كليد متقارن تصادفي بـه           محرمانگي از 

هـاي بـزرگ اطلاعـات مـورد اسـتفاده قـرار        لحاظ سرعت بيشتري كـه دارنـد در رمزكـردن حجـم     متقارن به 
. شـود  شود و همراه اطلاعات فرستاده مـي  كليد متقارن تصادفي نيز با كليد عمومي گيرنده رمز مي  . يرندگ  مي

يابـد و سـپس بـا اسـتفاده از آن كـل       اش، كليد متقارن تصادفي را مـي  گيرنده ابتدا با استفاده از كليد خصوصي  
 .كند اطلاعات را رمزگشايي مي

 

                                                
3 Confidentiality 



 

Copyright (c) 2004 – Simorgh Security Project. 
 - ۴ - 

 ها تماميت داده §
 Hash تماميت بـا محاسـبة مقـدار   . است ها به همان صورت ارسال شده   ا دريافت داده  ه منظور از تماميت داده   

 خصوصـيت تـابع   .)امضاي ديجيتالي(شود  پيغام ارسالي و رمزكردن حاصل با كليد خصوصي فرستنده حاصل مي      
Hash    هاي متفاوت، مقادير    آن است كه پيغام Hash  رپيداكردن دو پيغام كه داراي مقدا  و  متفاوت دارند Hash 

 بـا كليـد   Hashامضـاي ديجيتـالي حاصـل رمزكـردن مقـدار            .لحاظ محاسباتي غيرممكن اسـت     يكسان باشند به  
در سمت گيرنده بـراي آزمـودن تماميـت     .شود همراه پيغام اصلي فرستاده مي خصوصي فرستنده است كه به    

 ديجيتـالي را بـا كليـد عمـومي        كنند و سپس امضاي      پيغام دريافتي را حساب مي     Hashهاي دريافتي مقدار     داده
 .شود ها احراز مي  در صورت تساوي تماميت داده،كنند كنند و اين دو را با هم مقايسه مي فرستنده باز مي

 تصديق پيام و موجوديت §
كـه  تصديق موجوديت بر اساس ميزان اطمينان از مالكيت انحصاري يك كليد خصوصي توسـط آن موجوديـت     

كـه   درحـالي . شود  مربوطه انجام ميةو ميزان اعتبار گواهينامشود     مشخص مي  ٤ليتوسط يك گواهينامة ديجيتا   
هـا راه   شود گواهينامه  كلمة عبور انجام مي وهاي جاري تصديق موجوديت براساس كد كاربري در اكثر سيستم 

كند كه اساس آن داشتن كليد خصوصي مرتبط بـا كليـد عمـومي          جديدي براي تصديق موجوديت پيشنهاد مي     
تصديق پيغـام بـا اسـتفاده از     .در عمل معمولاً تركيب دو روش ذكرشده استفاده مي شود   . موجود در آنهاست  

تماميت  .ها لازم و ملزوم يكديگرند     درواقع تصديق پيغام و تماميت داده     . ها انجام مي شود    آزمون تماميت داده  
تصـديق مبـدا پيغـام ارزش نـدارد اگـر      كه مبدا پيغام تصديق نشود ارزش چنـداني نـدارد و        ها درصورتي  داده

 .ها حفظ نشود تماميت داده
 

 ٥گر گواهينامه سرويس §

ــة صــادركردن، مــديريت و فســخ  گــر ســرويس ــردن گواهينامــه را برعهــده دارد گواهينامــه وظيف ــاير . ك س
 ايـن ). اش را بداننـد  كليـد عمـومي  (خـوبي بشناسـند    گر را به     اين سرويس  ةهاي دخيل بايد گواهينام    موجوديت

گرهـاي گواهينامـه بـه        هاي مخصـوص سـرويس     تواند وظايف خود را با صادركردن گواهينامه       گر مي   سرويس
گـر گواهينامـه را    هاي ديگري در سطح پايين تر محول كند و به اين ترتيب سلسله مراتب سـرويس      موجوديت

. آيي بيشـتر مـي باشـد   و كـار ) هاي مختلف سازي سياست پياده(تر   هدف از اين كار مديريت ساده     . تشكيل دهد 
هـر گواهينامـه   . نامنـد  گر ريشه را زنجيرة گواهينامه مـي       ها از آخرين شعبه تا سرويس       مرتب گواهينامه  ةدنبال

امضـاي  . گر ريشه توسط خودش امضا مي شود        سرويس ةگواهينام. باشد  آن مي  ةشامل نام وامضاي صادركنند   
 .يك گواهينامه ضامن حفظ تماميت آن است

 

                                                
4 Digital Certificate 
5 Certificate Authority (CA) 
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 سلسله مراتب صدور گواهينامه – ۳شكل 

 SSL٦پروتكل 

هـايي ماننـد    پروتكل. گيرد مي استفاده قرار   مورد  شبكه برروي ها  داده مسيريابي و انتقال  براي TCP/IPپروتكل
LDAP ،IMAP و HTTP در لاية بالايي پروتكل TCP/IPشوند  اجرا مي. 

 
 SSL پروتكل – ۴شكل 

 ـ   پـايين SSLشـود   مشاهده ميفوق طور كه در شكل    همان  ـ  ةتـر از لاي  انتقـال بـه اجـرا    ة كـاربرد و بـالاتر از لاي
 اثبـات  SSLگيـر   دهد كه هويت خود را به يك سرويس  اجازه ميSSL به يك سرور با قابليت       SSL. آيد  درمي

 ـيك اتصال امـن رمزن طرف دهد كه دو   همچنين اجازه مي؛)عكس اين عمل نيز امكان پذير است      (اندنم  اري راگ
 : منتقل كنندصورت كدشده  هايجاد نمايند و اطلاعاتشان را ب

دهـد كـه از هويـت        ميگير اين امكان را       سرويساين قابليت به     :  SSLاثبات هويت سرويس دهندة      −
توانـد بـا اسـتفاده از تكنيـك اسـتاندارد        مـي SSLگيـر   افزار سرويس  نرم. سرور اطمينان حاصل نمايد   

تواند  همچنين مي. عمومي سرور اطمينان حاصل نمايد رمزنگاري كليد عمومي از اعتبار گواهي و كليد
بررسي كند كه مركز صدور گواهي سرور، در ليست مراكز صدور گواهي قابـل اعتمـاد خـود قـرار           

 .دارد يا نه

                                                
6 Secure Socket Layer 
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گيـر را تأييـد    دهد كه هويت سرويس  اين قابليت به سرور اجازه مي      : SSLگير    يت سرويس اثبات هو  −
 .نمايد

دهـد كـه اطلاعاتشـان را     گير اجازه مي    افزار سرور و سرويس     اين قابليت به دو نرم     : SSLاتصال امن    −
 .صورت رمزشده مبادله نمايند هب
 ـ از دو پروتكـل جز SSLپروتكـل    SSL Handshake و SSL Record Protocol: اسـت   تـر تشـكيل شـده    يئ

Protocol.  پروتكل ركوردSSLپروتكل ارتباطي . كند ها را تعريف مي   فرمت انتقال دادهSSL  نحوة استفاده نيز
 ـ . نمايـد  تعريف مي  راSSLگير و سرور  هاي سرويس  پيغامة براي مبادلSSLپروتكل ركورد   از  ةهـدف از مبادل

 :هداف زير استها، دستيابي به ا اين پيغام
 .گير اثبات هويت سرور به سرويس −
 .را پشتيباني كنند آنطرف كه هردو  طوري هگير و سرور ب انتخاب الگوريتم رمزنگاري توسط سرويس −
 ).اختياري(گير به سرور  اثبات هويت سرويس −
 . استفاده از رمزنگاري كليد عمومي براي توليدكليد اشتراكي −
 .SSL ةشد ايجاد اتصال رمزنگاري −

 SSLپروتكل ارتباطي 

اشـتراكي   رمزنگاري كليد. نمايد استفاده ميرا   تركيبي از رمزنگاري كليد عمومي و كليد اشتراكي          SSLپروتكل  
يـك  . دهـد  تـري را ارائـه مـي     رمزنگاري كليد عمومي سرويس تأييد هويت مطمئنمقابل در،باشد  تر مي   سريع

دهـد كـه هويـت     اين فاز پروتكل بـه سـرور اجـازه مـي    . گردد  آغاز ميSSL Handshake با پيغام SSL ةجلس
گيـر و سـرور اجـازة      سپس به سرويس؛گير اثبات نمايد  ش را با استفاده از تكنيك كليد عمومي به سرويس         خود

هـا و اطمينـان از    هـا، رمزگشـايي داده      اين كليد براي به رمـز درآوردن داده       . دهد  مي ساخت كليد اشتراكي را   
.  باشدنيزگير به سرور  تواند شامل اثبات هويت سرويس اين فاز مي. گيرد استفاده قرار ميجامعيت پيغام مورد 

 :اند طور خلاصه در زير آورده شده هاين مراحل ب
 الگوريتم رمز، دادة تصادفي توليدشـده و  ، مورد استفادهSSLگير براي سرور شمارة نسخة        سرويس −

 . نمايد  نياز دارد ارسال ميگير ويسا سر بSSLكه سرور براي ارتباط را ديگر اطلاعاتي 
گيـر ارسـال    را بـراي سـرويس   گـواهي خـود  علاوة   به مرحلة اول گفته شد    اطلاعاتي كه در    نيز  سرور   −

 نيـز گيـر را   گير باشد سرور درخواسـت گـواهي سـرويس    اگر نياز به تأييد هويت سرويس     . نمايد  مي
 .كند ارسال مي

اگـر  . نمايـد  را بررسي ميوي كه توسط سرور ارسال شده هويت گير با استفاده از اطلاعاتي        سرويس −
 .وجود ندارداتصال رمزنگاري امكان ايجاد كندكه  هويت سرور اثبات نشد به كاربر اعلام مي

با توجه به الگوريتم توافقي يك كليد و نيز حال مبادله شده    ههايي كه تاب    گير با استفاده از داده      سرويس −
 را فرم رمزشـدة آن  و آورد درمي را با كليد عمومي سرور به رمز آنو كرده  ايجاد ٧محرمانة اوليه 

 .نمايد براي سرور ارسال مي
گير علاوه بـر كليـد محرمانـة     گير را كرده باشد سرويس اگر سرور درخواست اثبات هويت سرويس    −

 .نمايد همراه گواهي خود براي سرور ارسال مي اوليه يك پيغام امضاء شده به

                                                
7 Premaster Key 
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گيـر را كـرده باشـد سـرور سـعي در تأييـد هويـت                درخواسـت اثبـات هويـت سـرويس       اگر سرور    −
صـورت    در غيـر ايـن  ؛يابد گير تأييد نشود اتصال خاتمه مي    اگر هويت سرويس  . نمايد  گير مي   سرويس

 .نمايد سرور از كليد خصوصي خودش براي رمزگشايي كليد محرمانة اوليه استفاده مي
 ـنماي ز كليد محرمانة اوليه كليد جلسه را توليد مـي گير با استفاده ا    سرور و سرويس   − د كـه يـك كليـد    ن

گردد بـا اسـتفاده از ايـن      مبادله ميSSLاطلاعاتي كه در طول يك جلسة . باشد اشتراكي و متقارن مي  
تـوان از جامعيـت اطلاعـات      همچنـين بـا اسـتفاده از آن مـي      ؛شـود   كليد رمزنگاري و رمزگشايي مـي     

 .ام در طول انتقال اطمينان حاصل كردغير نيافتن محتواي پيتغياز شده يعني  مبادله

ها بوسيلة كليد جلسه رمز خواهند      دهد كه بقية پيغام     وسيلة پيغامي به سرور اطلاع مي      هگير ب   سرويس −
 . نمايد  سپس يك پيغام رمزشده به نشانة پايان يافتن فاز ارتباطي ارسال مي؛شد

 .باشد تد كه به نشانة پايان يافتن فاز ارتباطي ميفرس گير پيغامي مي  به سرويس نيزسرور −
گيـر و   سـرويس . است  به اشتراك گذاشته شده   SSL به اتمام رسيده و كليد جلسة          SSLفاز ارتباطي    −

هـا اسـتفاده    سرور از اين كليد جلسه براي به رمز درآوردن، رمزگشايي و اطمينـان از جامعيـت داده          
 .نمايند مي

 اثبات هويت سرور

 ـ    همان.  به تأييد هويت سرور نياز دارد      SSLگير    ار سرويس افز  نرم  SSL از فـاز ارتبـاطي   ۲ة طور كه در مرحل
 ۳در مرحلـة  . كند تا هويت خودش را اثبات نمايـد   گير ارسال مي    گفته شد سرور گواهي خود را براي سرويس       

 براي تأييـد  SSLگير  سرويسافزار  نرم. نمايد را بررسي مي وي گير با استفاده از گواهي سرور هويت    سرويس
 :دكنهويت سرور بايد از چهار سؤال زير پاسخ مثبت دريافت 

. كنـد  مقايسـه مـي   زمـان اعتبـار گـواهي      با را   گير تاريخ جاري    است؟ سرويس  گواهي سرور معتبر   آيا −
 . گردد هويت قطع مي تأييد باشد فرآيند اگرگواهي منقضي شده

 هـر  ؟باشـد  گيـر مـي    صدور گـواهي قابـل اعتمـاد سـرويس         آيا صادر كنندة گواهي در ليست مراكز       −
كند كه  اين ليست معين مي.  ليستي از مراكز صدور گواهي قابل اعتماد خود را داردSSLگير  سرويس
 از DNبنابراين نام صادركنندة گواهي را كه در فيلد . پذيرد  را ميهايي گير گواهي چه سرور     سرويس

اگر ايـن نـام در ليسـت    . كند  گواهي قابل اعتماد خود مقايسه مي     گواهي آمده با ليست مراكز صدور       
را به ليست خود اضـافه       بخواهد آن  گير  يسكه خود سرو   شود مگر آن    نباشد هويت سرور تأييد نمي    

 .نمايد
گيـر بـا    كند؟ سرويس آيا كليد عمومي مركز صدور گواهي امضاي الكترونيكي صادركننده را تأييد مي  −

اسـت امضـاي الكترونيكـي     دسـت آورده  همي مركز صدور گواهي كه از گواهي ب       استفاده از كليد عمو   
اگر اطلاعات گواهي سرور بعد از امضاي آن توسط مركز صدور گـواهي  . نمايد  گواهي را بررسي مي   

 يا كليد عمومي مركز صدور گواهي با كليد خصوصـي كـه بـراي امضـاي گـواهي          و تغيير كرده باشد  
 .نكند هويت سرور تأييد نخواهد شدسرور استفاده شده مطابقت 

كند كـه سـرور     تأييد مي ه اين مرحل  ؟آيا نام دامنه در گواهي سرور با نام دامنة سرور مطابقت دارد            −
 .است  گواهي ذكر شدهةاي واقع شده كه در نام دامن واقعاً در همان شبكه

 ايجـاد  SSLصورت اتصـال   ير اينگردد و در غ اگر پاسخ به تمام سؤالات فوق مثبت بود هويت سرور تأييد مي     
 . نخواهدشد
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 opensslايجادكردن كليد و گواهي با استفاده از دستور 

بـا  . باشـد   مـي shell از طريق OpenSSL٨اي   يك برنامه براي استفاده از امكانات توابع كتابخانهopensslدستور  
 :توان كارهاي زير را انجام داد استفاده از اين دستور مي

 DSA و RSA ،DHاي ايجاد كليده −
 x.509 در استاندارد CRL و CSRايجاد گواهي،  −
 محاسبة چكيدة پيغام −
 هاي رمز وسيلة الگوريتم رمزكردن و رمزگشايي به −
 TLS و SSLگير  كردن سرور و سرويس تست −
 S/MIMEهاي رمزشدة  مديريت پيغام −

 : داراي فرمت زير استopensslدستور 
Openssl command [command_opts] [command_args] 
 

البته اسـتفاده  . كند باشد كه نوع عملكرد دستور را تعيين مي تواند داشته    مقادير متعددي مي   commandپارامتر  
 SSLاندازي يك سـرويس مبتنـي بـر     براي راه. كند از عدة معدودي از آنها براي بسياري از كاربران كفايت مي  

 توليد كند، سپس اين درخواست را براي يـك مركـز   CSR يك همراه لازم است كه كاربر يك كليد خصوصي به     
يـك  . صدور گواهي ارسال نمايد كه در مقابل يك گواهي ازطرف مركز صدور گواهي براي وي فرستاده شـود   

، genrsaدرهرحالت با استفاده از دستورات . ٩راه ديگر اين است كه اين درخواست توسط خود كاربر امضا شود  
rsa ،req و x509توان انجام داد ام اين كارها را مي تم. 

هنگـام توليـد كليـد خصوصـي     . از اينكه به بررسي اين دستورات بپردازيم به يك نكته بد نيست اشاره شود         قبل  
در اين حالت براي استفاده از ايـن كليـد   .  براي برقراري امنيت بيشتر استفاده نمودpassphraseتوان از يك      مي

هـاي توليدشـده از ايـن كليـد      اين روال شـامل تمـام گـواهي   . ربوطه را وارد كرد مpassphraseخصوصي بايد   
شود كه كليد خصوصي يا گواهي درصورت دزديده شدن قابل استفاده  اين امر باعث مي. شود خصوصي نيز مي

 اندازي يك سرويس استفاده شود هنگام اجرا كردن سـرويس  از طرف ديگر اگر از چنين كليدي براي راه    . نباشد
توانـد اجـرا    طور اتوماتيك نمي  اين بدان معناست كه چنين سرويسي به      .  مربوطه را وارد كرد    passphraseبايد  

لـذا  .  حضور فيزيكي داشته باشدpassphraseشود و هر بار هنگام اجرا شدن يك نفر بايد براي وارد كردن اين          
 .گيري كنند  امكان تصميمكاربران بايد با سنجيدن تمام جوانب كار درمورد استفاده از اين

. شود مشخص مي) ترتيب براي ورودي و خروجي      به (passout- و   passin-هاي     توسط گزينه  passphraseكلمة  
 مربوطـه از ورودي اسـتاندارد دريافـت    passphrase اسـتفاده نشـود   passout- يـا  passin-هـاي    اگر از گزينه  

تـوان يكـي از     باشـد مـي  passphraseبـه وارد كـردن يـك       كه نياز    opensslدر هركدام از دستورات     . شود  مي
 :كار برد عنوان پارامتر اين دو گزينه به هاي زير را به تركيب
− pass:passphrase - از عبارت passphraseشود  استفاده مي. 
− env:var - از مقدار متغير محيطي varشود  استفاده مي. 

                                                
8 http://www.openssl.org 
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− file:pathname -  از سطر اول فايل pathnameخواندن  براي passphraseاگـر از  . شـود   استفاده مي
طـور همزمـان اسـتفاده شـود، از سـطر اول بـراي            بـه  passout- و   passin-يك فايل براي دو گزينة      

 .شود  خروجي استفاده ميpassphrase ورودي و از سطر دوم براي خواندن passphraseخواندن 
− fd:number -     آن   ١٠ از فايلي كه شمارة معرف number شـد بـراي خوانـدن        باpassphrase   اسـتفاده 

 .شود مي
− stdin - passphrase  ايـن عملكـرد پيشـفرض سيسـتم     . شود  مربوطه از ورودي استاندارد خوانده مي

 .باشد  نميstdinاست، پس نيازي به استفاده از 

 ـ   همراه بعضي از گزينه  به x509 و   genrsa  ،rsa  ،reqهاي بعدي دستورات      در قسمت  ا توضـيح  هـاي متـداول آنه
 . آنها وجود داردmanualاطلاعات بيشتر درمورد اين دستورات در صفحات . شود مي داده

 genrsaدستور 

 :باشد شكل زير مي فرم كلي اين دستور به. رود كار مي  بهRSAاين دستور براي توليد كليد خصوصي 
openssl genrsa [-out filename] [-passout arg] [-des] [-des3] [-idea] [-f4] [-3] [-rand file(s)] 
[numbits] 

 :هاي متداول گزينه
-out filename           اگر از . كند شود مشخص مي نام فايل خروجي را كه كليد خصوصي در آن نوشته مي

 .شود  نوشته ميstdoutاين گزينه استفاده نشود خروجي در 
-des|-des3|-idea   هـاي   از يكي از الگـوريتمDES ،DES3  يـا IDEA ي رمزكـردن كليـد خصوصـي     بـرا

 .كند استفاده مي
-passout arg هاي    كه از يكي از الگوريتم      درصورتيDES  ،DES3   يا IDEA      براي رمزكـردن كليـد 

 فايل خروجي از اين گزينـه اسـتفاده        passphrase كردن    استفاده شود براي مشخص   
 .شود مي

numbits ت اس۵۱۲مقدار پيشفرض آن . كند طول كليد را مشخص مي. 
 :كند  توليد ميpassphrase بيت و بدون  ۱۰۲۴طول  دستور زير يك كليد خصوصي به

openssl genrsa -out rsakey.pem 1024 
 خـاص توليـد   passphrase و يـك     DES3 رمزشـده بـا الگـوريتم        ۱۰۲۴طول    دستور زير يك كليد خصوصي به     

 :كند مي
openssl genrsa -out rsakey.pem -passout pass:enter-pass-here -des3 1024 

 rsaدستور 

تـوان كليـدها را از يـك     با استفاده از اين دسـتور مـي     . رود  كار مي    به RSAاين دستور براي مديريت كليدهاي      
. فرمت به فرمت ديگر تبديل كرد، محتواي آنها را تغيير داد، يا  مقدار فيلدهاي مختلف كليد را مشاهده نمـود  

 :باشد ير ميشكل ز فرم كلي اين دستور به

                                                
10 descriptor 
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openssl rsa [-inform PEM|NET|DER] [-outform PEM|NET|DER] [-in filename] [-passin arg] 
[-out filename] [-passout arg] [-sgckey] [-des] [-des3] [-idea] [-text] [-noout] [-modulus] [-
check] [-pubin] [-pubout] 

 :هاي متداول گزينه
-inform   تواند  كند كه مي  ودي را تعيين مي   فرمت كليد ورPEM ،NET يا DERمقدار .  باشد

 . استPEMپيشفرض آن 
-outform  تواند  كند كه مي فرمت كليد خروجي را تعيين ميPEM ،NET يا DERمقدار .  باشد

 . استPEMپيشفرض آن 
-in filename    ن گزينـه  اگر از اي. كند فايل ورودي را كه شامل يك كليد خصوصي است مشخص مي

 .شود استفاده نشود كليد ورودي از ورودي استاندارد خوانده مي
-passin arg  اگر كليد ورودي رمزشده باشدpassphraseشود  آن با اين گزينه مشخص مي. 
-out filename        اگـر از ايـن گزينـه    . كنـد  شده مشخص مـي   فايلي را كه كليد خصوصي در آن نوشته

 .شود  خروجي استاندارد نوشته مياستفاده نشود كليد خروجي در
-passout arg  اگر كليد خروجي رمزشده باشدpassphraseشود  آن با اين گزينه مشخص مي. 
-des|-des3|-idea   هـاي   از يكي از الگـوريتمDES ،DES3  يـا IDEA     بـراي رمزكـردن كليـد خصوصـي 

 .كند استفاده مي
-text        صـورت متنـي سـاده نيـز بـه            شده بـه  فيلدهاي كليد خصوصي را علاوه بر حالت كد

 .فرستد خروجي مي
-nooout               با استفاده از اين گزينه فرم كدشـدة فيلـدهاي كليـد خصوصـي در خروجـي ظـاهر

 .شوند نمي
-modulus  قسمتmodulusكند  كليد را در خروجي ظاهر مي. 

 :كند  يك كليد خصوصي را پاك ميpassphraseدستور زير 
openssl rsa -in inkey.pem -passin file: pass-file-here -out outkey.pem 

 ):شود  از ورودي استاندارد خوانده ميpassphrase(كند  دستور زير يك كليد خصوصي را رمز مي
openssl rsa -in inkey.pem -des3 -out outkey.pem 

 :دهد دستور زير محتويات يك كليد خصوصي را نشان مي
openssl rsa -in inkey.pem -text -noout 

 reqدستور 

توان از آن براي توليد كليد خصوصي و گواهي  شود، هرچند مي  استفاده ميCSRاز اين دستور براي مديريت    
 :باشد شكل زير مي فرم كلي اين دستور به. نيز استفاده نمود

openssl req [-inform PEM|DER] [-outform PEM|DER] [-in filename] [-passin arg] [-out 
filename] [-passout arg] [-text] [-noout] [-verify] [-modulus] [-new] [-rand file(s)] [-newkey 
rsa:bits] [-newkey dsa:file] [-nodes] [-key filename] [-keyform PEM|DER] [-keyout filename] 
[-[md5|sha1|md2|mdc2]] [-config filename] [-x509] [-days n] [-asn1-kludge] [-newhdr] [-
extensions section] [-reqexts section] 

 :هاي متداول گزينه
-inform   فرمتCSR  توانـد   كنـد كـه مـي     ورودي را تعيين ميPEM ،NET  يـا DER باشـد  .

 . استPEMمقدار پيشفرض آن 
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-outform   فرمتCSR    توانـد     كند كـه مـي       خروجي را تعيين ميPEM  ،NET    يـا DER باشـد  .
 . استPEM پيشفرض آن مقدار

-in filename        فايل ورودي را كه شامل يكCSR   اگر از اين گزينه اسـتفاده   . كند   است مشخص مي
 .شود  ورودي از ورودي استاندارد خوانده ميCSRنشود 

-passin arg  اگرCSR ورودي رمزشده باشد passphraseشود  آن با اين گزينه مشخص مي. 
-out filename كه فايلي را CSRاگر از اين گزينه استفاده نشود . كند شده مشخص مي  در آن نوشته

CSRشود  در خروجي استاندارد نوشته مي. 
-passout arg  اگرCSR رمزشده باشد passphraseشود  آن با اين گزينه مشخص مي. 
-text   فيلدهايCSR   صـورت متنـي سـاده نيـز بـه خروجـي         را علاوه بر حالت كدشده بـه

 .ستدفر مي
-nooout  با استفاده از اين گزينه فرم كدشدة فيلدهايCSRشوند  در خروجي ظاهر نمي. 
-modulus  قسمتmodulus كليد عمومي داخل CSRكند  را در خروجي ظاهر مي. 
-new          استفاده از اين گزينه باعث ايجاد يـكCSR  شـود و اطلاعـات موردنيـاز نيـز از       مـي

 key- از كليـدي كـه بـا گزينـة     CSRبـراي ايجـاد   . ودش  ورودي استاندارد گرفته مي   
 ).شود باشد يك كليد توليد مي اگر مشخص نشده(شود  شده استفاده مي مشخص

-newkey rsa:bits       با استفاده از اين گزينه يك كليد خصوصيRSA  و يـك CSR  شـود   توليـد مـي .bits 
 .كند هاي كليد را مشخص مي تعداد بيت

-keyout filename كند شود مشخص مي مي  گزينه نام فايلي را كه كليد خصوصي در آن نوشتهاين. 
-x509 جاي  با استفاده از اين گزينه بهCSR يك گواهي rootشود  ايجاد مي. 
-days n  اگر از گزينة-x509باشد   استفاده شدهnكند  ميزان اعتبار گواهي را مشخص مي. 

 :كند  توليد ميCSR يك دستور زير با استفاده از يك كليد خصوصي
openssl req -new -key key.pem -out req.pem 

 :كند طور همزمان توليد مي  بهCSRدستور زير يك كليد خصوصي و يك 
openssl req -newkey rsa:1024 -keyout key.pem -out req.pem 

 :كند طور همزمان توليد مي  بهrootدستور زير يك كليد خصوصي و يك گواهي 
openssl req -x509 -newkey rsa:1024 -keyout key.pem -out cert.pem 

 x509دستور 

فـرم كلـي ايـن دسـتور     . شـود  از اين دستور براي مديريت گواهي توسط يك مركز صدور گواهي استفاده مي    
 :باشد شكل زير مي به

openssl x509 [-inform DER|PEM|NET] [-outform DER|PEM|NET] [-keyform DER|PEM] [-
CAform DER|PEM] [-CAkeyform DER|PEM] [-in filename] [-out filename] [-serial] [-hash] 
[-subject] [-issuer] [-nameopt option] [-email] [-startdate] [-enddate] [-purpose] [-dates] [-
modulus] [-fingerprint] [-alias] [-noout] [-trustout] [-clrtrust] [-clrreject] [-addtrust arg] [-
addreject arg] [-setalias arg] [-days n] [-signkey filename] [-x509toreq] [-req] [-CA filename] 
[-CAkey filename] [-CAcreateserial] [-CAserial filename] [-text] [-C] [-md2|-md5|-sha1|-
mdc2] [-clrext] [-extfile filename] [-extensions section] 

 :هاي متداول گزينه
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-inform   فرمتCSR توانـد   كنـد كـه مـي     ورودي را تعيين ميPEM ،NET  يـا DER باشـد  .
 . استPEMمقدار پيشفرض آن 

-outform   فرمتCSR    توانـد     كند كـه مـي       خروجي را تعيين ميPEM  ،NET   يـا DER باشـد  .
 . استPEMمقدار پيشفرض آن 

-in filename    ه شامل يك    فايل ورودي را كCSR   اگر از اين گزينه اسـتفاده  . كند   است مشخص مي
 .شود  ورودي از ورودي استاندارد خوانده ميCSRنشود 

-out filename  فايلي را كهCSRاگر از اين گزينه استفاده نشود . كند شده مشخص مي  در آن نوشته
CSRشود  در خروجي استاندارد نوشته مي. 

-text   فيلدهايCSR صـورت متنـي سـاده نيـز بـه خروجـي        وه بر حالت كدشده بـه  را علا
 .فرستد مي

-nooout  با استفاده از اين گزينه فرم كدشدة فيلدهايCSRشوند  در خروجي ظاهر نمي. 
-modulus  قسمتmodulusكند  كليد عمومي داخل گواهي را در خروجي ظاهر مي. 
-serial ندك شمارة سريال گواهي را در خروجي ظاهر مي. 
-hash  مقدارhashكند  نام صاحب گواهي را در خروجي ظاهر مي. 
-subject كند نام صاحب گواهي را در خروجي ظاهر مي. 
-issuer كند نام صادركنندة گواهي را در خروجي ظاهر مي. 
-email كند آدرس پست الكترونيكي صاحب گواهي را در خروجي ظاهر مي. 
-startdate كند هي را در خروجي ظاهر ميتاريخ صدور گوا. 
-enddate كند تاريخ انقضاي گواهي را در خروجي ظاهر مي. 
-dates كند تاريخ صدور و انقضاي گواهي را در خروجي ظاهر مي. 
-fingerprint كند امضاي ديجيتالي گواهي را در خروجي ظاهر مي. 
-signkey 
filename 

 با استفاده از كليد خصوصـي  rootيك گواهي شود كه    استفاده از اين گزينه باعث مي     
 . ايجاد شودfilenameقرارگرفته در 

-keyfrom       تواند  كند كه مي  فرمت كليد خصوصي ورودي را مشخص ميPEM يا DER باشـد  .
 . استPEMمقدار پيشفرض آن 

-days n  اگر از گزينة-x509باشد   استفاده شدهnكند  ميزان اعتبار گواهي را مشخص مي. 
-x509toreq   اين گزينه يك گواهي را به يكCSRشـده در   از كليد خصوصـي داده . كند  تبديل مي

 .شود  براي اين كار استفاده ميsignkey-گزينة 
-req      بـا اسـتفاده از ايـن       . شود  عنوان ورودي خوانده مي     در حالت پيشفرض يك گواهي به

 .شود  در ورودي خوانده ميCSRگزينه يك 
-CA filename           شـود توسـط    گواهي متعلق به مركز صدور گواهي كه براي امضا كردن استفاده مي

 .شود اين گزينه مشخص مي
-CAkey filename        شـود   كليد خصوصي مركز صدور گواهي كه براي امضـا كـردن از آن اسـتفاده مـي

 .شود توسط اين گزينه مشخص مي
-CAserial 
filename 

مقـدار پيشـفرض بـراي      . كند  ها را مشخص مي   certificateفايل حاوي شمارة سريال     
عـلاوة   نام اين فايل عبارت است از نام پاية گواهي مربوط به مركز صدور گواهي بـه  

 srl.پسوند 
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-CAcreateserial 
filename 

 .كند ها را ايجاد ميcertificateفايل شمارة سريال 

-extfile filename  فايلي را كهextentionكند  آن قرار دارند مشخص ميهاي مورد استفاده در. 
-extentions 
section 

 .شود  خاص به گواهي از اين گزينه استفاده ميextentionبراي افزودن يك 

 :دهد دستور زير اطلاعات متني يك گواهي را نشان مي
openssl x509 -in cert.pem -noout -text 

 :دهد دستور زير شمارة سريال يك گواهي را نشان مي
openssl x509 -in cert.pem -noout -serial 

 :دهد دستور زير نام صاحب يك گواهي را نشان مي
openssl x509 -in cert.pem -noout -subject 

 :دهد دستور زير امضاي ديجيتالي يك گواهي را نشان مي
openssl x509 -in cert.pem -noout -fingerprint 

 :كند  تبديل ميDERرمت  به فPEMدستور زير يك گواهي را از فرمت 
openssl x509 -in cert.pem -inform PEM -out cert.der -outform DER 

 :كند  تبديل ميCSRدستور زير يك گواهي را به يك 
openssl x509 -x509toreq -in cert.pem -out req.pem -signkey key.pem 

 :كند  تبديل ميroot را به يك گواهي CSRدستور زير يك 
openssl x509 -req -in careq.pem -signkey key.pem -out cacert.pem 

 :كند  را با استفاده از گواهي و كليد خصوصي مركز صدور گواهي امضا ميCSRدستور زير يك 
openssl x509 -req -in req.pem -CA cacert.pem -CAkey key.pem -CAcreateserial 

 ها  براي امن كردن سرويسSSLاستفاده از 

 : دو حالت وجود داردSSLهاي مختلف توسط  براي امن كردن سرويس
تواند اطلاعات رمزشـده را دريافـت و ارسـال         باشد و مي     مي SSLسرويس موردنظر داراي امكانات      −

در اين حالت فقط با پيكربندي سـرور مربوطـه امكـان اسـتفاده از        ). Apacheمانند سرور وب    (نمايد  
SSLگردد  به آن اضافه مي. 

باشد و قـادر بـه دريافـت و ارسـال اطلاعـات رمزشـده               نمي SSLويس موردنظر داراي امكانات     سر −
 SSL Wrapperافزارهـايي تحـت عنـوان     در اين حالت بايـد از نـرم  ). IMAPمانند سرور (باشد  نمي

 اشـاره كـرد ترافيـك    Stunnel١١توان به  ترين آنها مي   افزارها كه از متداول     اين نوع نرم  . استفاده كرد 
فرستند و ترافيك خروجـي را از   ورودي رمزشده را دريافت كرده پس از رمزگشايي براي سرور مي     

 .كنند سرور دريافت كرده پس از رمزكردن ارسال مي
توان بدين طريـق   باشد كه آنها را مي  نياز به يك كليد خصوصي و گواهي ميSLLدر هر دو حالت براي كار با       

 :ايجاد كرد

 :يتوليد يك كليد خصوص −

openssl genrsa -out key.pem 1024 

 :CSRتوليد يك  −
                                                

11 http://www.stunnel.org 

http://www.stunnel.org
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openssl req -new -key key.pem -out csr.pem 

براي امضا كردن .  به يك مركز صدور گواهي يا امضا كردن آن توسط كليد خصوصيCSRفرستادن   −
CSRاستفاده از دستور زير كافيست : 

openssl x509 -req -in csr.pem -signkey key.pem -out cert.pem -days 365 
 .شود مي  توضيح دادهPOP3همراه سرور   بهSSLتر شدن موضوع نحوة استفاده از  در اين قسمت براي روشن

 بـه دو  Stunnelاستفاده از . شود  استفاده ميStunnelافزار   از نرمPOP3همراه سرور    به SSLبراي استفاده از    
 :طريق ممكن است

− Stunnel   ۱۱۰ دريافت كرده و آنهـا را بـه پـورت شـمارة        ۹۹۵ا از پورت شمارة      اطلاعات رمزشده ر 
. دهـد پـردازش شـوند     گـوش مـي  ۱۱۰بفرستد و اين اطلاعات توسط سروري كه به پورت شـمارة            

 :هاي بوت سيستم قرار دادscriptصورت دستور زير را بايد در  دراين

stunnel -d 995 -p /usr/local/ssl/certs/stunnel.pem -r localhost:110 

− Stunnel        دريافت كرده و يك سرويس را بـراي پـردازش          ۹۹۵ اطلاعات رمزشده را از پورت شمارة 
هاي بـوت سيسـتم     scriptصورت دستور زير را بايد در         دراين. شده اجرا كند    اين اطلاعات رمزگشايي  

 :قرار داد
stunnel -d 995 -p /usr/local/ssl/certs/stunnel.pem -l /usr/sbin/imapd 

صورت  به(ترتيب شامل كليد خصوصي و گواهي سرور   يك فايل است كه بهstunnel.pemدر هر دو دستور بالا 
 بعد از كليد خصوصي و نيز بعد از گواهي يك سطر خالي بايد وجود stunnel.pemدر فايل . باشد مي) رمزنشده

 .باشد داشته
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